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Kilka stéw od nas

racownikowi Tesli zaoferowano milion dolaréw za zainfekowanie wirusem

sieci firmowej. Za pomoca prostej socjotechniki przejeto kontrole nad kon-

tem WhatsApp Jeffa Bezosa. Wlamano si¢ tez na konta m.in. Billa Gatesa,
Joe Bidena oraz Elona Muska i uzyto ich do wyludzenia tacznie ponad 100 tysigcy

dolaréw od uzytkownikéw Twittera.

Jak wida¢ prezesi firm i inne osoby na wyzszych szczeblach réznych organizacji
(réwniez politycznych) sa pod ciagly obserwacja cyberprzestgpcéw. Nic dziwne-

go — zwieniczone sukcesem polowanie na grubg rybe¢ owocuje znacznie wickszym
tupem niz nawet wiele udanych atakéw na mate firmy. Osoby o najwyzszym pozio-
mie dostepu w organizacji to tez doskonala furtka do informacji poufnych i innych

cennych zasobéw przedsigbiorstwa.

Rozwigzanie? Krokéw, ktére nalezy poczynié¢ w kierunku zapewnienia cyberbezpie-
czeristwa jest wiele, ale pierwszy z nich to zawsze swiadomos¢. Tylko kto§ swiadomy
istnienia zagrozenia i tego jakie formy przybiera, jest w stanie opracowaé skuteczng
lini¢ obrony. W tym celu powstal niniejszy e-book: aby pokazaé co grozi pracowni-
kom wyzszego szczebla i wlascicielom firm oraz jak sie przed tym broni¢. Dodatko-
wo, naszg publikacje okrasilismy historiami z zycia wzigtymi, dotyczacymi prezeséw
najwigkszych $wiatowych firm — jak wiadomo, lepiej uczy¢ si¢ na cudzych bledach

niz popelnia¢ wlasne.

Przyjemnej lektury!

TOMASZ SZPIKOWSKI,
PREZES ZARZADU TESTARMY GROUP
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Polowanie na grubego
zwierza. Whaling

i CEO Fraud

Zacznijmy od najwazniejszego. Whaling i CEO Fraud to dwa
typy atakéw, na ktére powinny szczegdlnie uwazaé osoby pia-
stujace wyzsze stanowiska w firmie. Czym sa?

WHALING CEO FRAUD

to atak phishingowy ukierunkowany — atak socjotechniczny, podczas

na osoby decyzyjne wyzszego szcze- ktérego haker podszywa si¢ pod

bla. Haker podszywa si¢ pod inng osobe¢ decyzyjna, np. udajac prezesa
osobg lub instytucje (np. kontrahen- firmy zleca pracownikom wykonanie
ta, dostawce) i stara si¢ pozyskaé pilnego przelewu na podane przez
w ten sposéb dane od swojej ofiary siebie konto.

— prezesa, wlasciciela firmy itd.

o powyzszych definicjach od razu widaé, ze ataki réznig si¢ tym, w kogo
P sg wycelowane. Tak wiec, jesli piastujesz wysokie stanowisko w firmie, lub

jestes jej wlascicielem, powiniene$ nie tylko umieé rozpoznaé atak typu
whaling, ale tez edukowa¢ swoich pracownikéw z identyfikowania i wlasciwego
reagowania na CEO Fraud — i wlasnie dlatego CEO Fraud oméwimy tu jako

pierwsze.
CEO FRAUD

Nic nie zapada w pamie¢ tak dobrze, jak przykiady konkretnych sytuacji, ktére
mialy miejsce w rzeczywistosci. Dlatego tez, zamiast suchych faktéw o CEO Fraud,
opowiemy Wam historie¢ ataku na dwie znane wszystkim korporacje — Snapchat

i Seagate.
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Co maja wspdlnego ze sobg Snapchat i Seagate? Obie firmy s duze. Obie funk-
cjonujg w branzy technologicznej: Snapchat produkuje oprogramowanie (software)
a Seagate — hardware. Od 2016 r. laczy je tez fakt, ze staly sie ofiarg najwickszych
wyciekéw danych uzyskanych metodg CEO Fraud.

Jak doszto do tego, ze takiej wielkosci firmy nie daly rady uchronié si¢ przed hake-

rem?

Céz, w przeciwienistwie do
wielu innych typéw ata-
kéw, CEO Fraud z zasady
jest skrupulatnie przygoto-
wany. Juz na etapie plano-
wania scenariusza ataku,
stara si¢ pozyskaé przydat-
ne dla siebie informacje:

O Jaka jest specyfika dzia-
talnosci firmy? Jakie
wygladaja poszczegélne
procesy i jacy ludzie s

W nie zaangazowani?

O Ile oséb zatrudnia fir-
ma? Jak wyglada struk-
tura pracownicza? Kto
odpowiada przed kim i
w jakich obszarach?

O Z kim wspélpracuje
firma? Kim s3 jej do-

stawcy, kontrahenci?

©  Jak wyglada firmowa stopka mailowa? Jaki jest ton komunikacji pomiedzy po-

szczegblnymi pracownikami?
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Na pierwszy rzut oka mogloby si¢ wydawa¢, ze nie jest tatwo uzyska¢ dostep do

takich informacji. W praktyce — mozna si¢ zdziwic.

Czasem wystarczy, ze haker doktadnie przeczesze Internet pod katem materialéw

zawierajacych wzmianki o przedsigbiorstwie. I tak:

O Na stronie firmowej zobaczy
logotypy klientéw — wiele
firm umieszcza jew ramach

social proof;

© W zakladce “O nas”znajdzie
zdjgcia i stanowisko kazdego

z pracownikéw;

© W social mediach natknie si¢
na wzmianke o trwajacych
projektach i nowych wspél-

pracach;

©  Wypowiedzi dla prasy, udzie-
lone np. przez prezesa firmy,

pozwola mu poznac jego styl

komunikacj;
O  Krétka wymiana maili z dzialem handlowym umozliwi wglad w firmowga stopke.

Teraz wystarczy tylko odpowiednio polaczy¢ kropki i scenariusz ataku mamy gotowy.
Podszycie si¢ pod nadawce wiadomosci mailowej (mail spoofing) jest technicznie
proste do wykonania — w wickszosci sytuacji wystarczy tylko jedna linijka kodu. Jezeli
nie mail spoofing osoby decyzyjnej, mozna wykorzysta¢ tez funkcje wysylania wiado-
mosci ,w imieniu” w Microsoft Outlook, przekonujac do wspélpracy osobe nizszego

szczebla. Mozliwosci jest naprawde wiele.

CZYTO DZIALA?
Niestety, tak. Wedlug danych FBI, w latach 2016-2019 wytudzanie danych od firm
metoda BEC (Business Email Compromise, CEO Fraud) wygenerowalo 26 mi-

liardéw dolaréw strat. Natomiast w ostatnich dwéch latach, czyli pomigdzy rokiem
2018 a 2019, iloé¢ atakéw wzrosta o 100%.
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CASE STUDY

A CO ZE WSPOMNIANYMI NA POCZATKU SNAPCHA-
TEM | SEAGATE? JUZ ODPOWIADAMY!

W 2016 r. pracownik Seagate zostal stawny po tym, jak wystal
do hakera rozliczenia finansowe okolo 10 000 pracownikéw
firmy — od A do Z. Zrobil to na rzekome polecenie prezesa,
ktérym okazal si¢ haker. Mail byl na tyle wiarygodny, ze umknal
czujnemu oku o0séb ksiggowosci i omingl zabezpieczenia techno-

logiczne.

Tego samego roku Snapchat padt ofiarg identycznego ataku

z bardzo podobnym rezultatem. Dzial finanséw firmy otrzymat
maila, w ktérym hakerzy podali si¢ za prezesa firmy, proszac

o udostepnienie informacji dotyczacych wyplat. Dane oczywiscie

otrzymali.

Zaréwno Snapchat, jak i Seagate byly zmuszone do publicznego

przyznania si¢ do ataku i zado$éuczynienia swoim pracownikom.




WHALING

Gl6éwng réznicg pomiedzy metodg CEO Fraud a whalingiem jest cel ataku — za-
zwyczaj prezes lub inna osoba wyzszego szczebla. Samo stowo whaling nawiazuje do
“phishingu” (fowienie)

i oznacza wielorybnictwo, a wigc Iowienie najwickszych.

Ataki typu whaling s3 stosunkowo trudne do przeprowadzenia, ale przynosza

hakerom najwigksze zyski. Prezesi firm i cztonkowie zarzadu sa uprzywilejowani
w kwestii dostepu do danych: maja dostep do praktycznie kazdego zasobu firmy
i w przeciwienstwie do §redniego szczebla pracownikéw, nie obejmuje ich konte-
neryzacja informacji. Skompromitowanie urzadzenia lub konta prezesa jest wiec

strzatem w dziesiatke.

Cho¢ wydawac by si¢ moglo, Ze przez samg nature swojej pracy, prezesi firm i osoby
decyzyjne powinne by¢ najlepiej chronione przed atakami cybernetycznymi, nie

zawsze tak jest. Za przyklad moze postuzy¢ sam Jeff Bezos — prezes Amazon, ktéry
pad! ofiarg ataku socjotechnicznego wykonanego przez komunikator WhatsApp. To
wlasnie przez sukces tego ataku w 2018 r. wyszlo na jaw, ze nawet prezesi gigantéw

technologicznych nie zawsze sg adekwatnie zabezpieczeni. Co dokladnie si¢ stalo?
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CASE STUDY

W 2018 roku, podczas rozmowy przez popularny komunikator
WhatsApp, Bezos otrzymal wiadomosé¢ od osoby podajacej si¢ za
ksiecia koronnego Arabii Saudyjskiej, Mohammeda bin Salmana.
Jak donoszg media, wiadomo$¢ zawierata klip wideo, w ktérym
znajdowaly si¢ dodatkowe linie kodu, pozwalajace na import
malware’u na urzadzenie. Po aktywacji na telefonie Bezosa,
malware dostal si¢ do niemal wszystkich zasobéw, dajac hakerom
nieograniczony dost¢p do danych z telefonu. W mgnieniu oka
okazalo sie, ze prezes jednej z najwickszych firm informatycz-

nych jest tak samo podatny na ataki hakerskie jak przecietny
Kowalski.

Od momentu zhakowania media spekuluja, czy istnieje korelacja
pomiedzy wyciekiem danych z iPhone’a Jeffa a rychtym rozwo-
dem z MacKenzie Bezos. Nie jest jasne tez, czy na wycieku nie
ucierpial sam Amazon. Faktem jest, ze malware uzyskal dostep
do wszelkiej komunikacji na urzadzeniu, w tym kont mailo-
wych — mozna wiec przypuszczaé, zZe ujawnione zostaly réwniez

kontakty biznesowe Bezosa.

Hakowanie szeféw i rad nadzorczych to naprawde lukratywny biznes. Nawet gdy
pelne przejgcie urzadzenia — jak to si¢ wydarzylo u szefa Amazonu — nie jest moz-
liwe, na samym autorytecie zhakowanej osoby mozna zarobi¢ krocie. Dobrym tego
przyktadem jest lipcowy hack Twittera, w ktérym autorytet oséb takich jak Elon
Musk, Barack Obama czy Joe Biden zostal wykorzystany, aby w ciagu kilku minut
zarobi¢ ponad 100 tysigcy dolaréw. Wiecej informacji o tym ataku znajdziesz w dal-
szej czesci e-booka, tymczasem przejdzmy do tego, jak broni¢ si¢ przed whalingiem

i1 CEO Fraud.



JAK SIE BRONIC?

Z pomocy przychodza zasady i procedury Najlepsza zasadg jest przestrzeganie zasad.

W wypadku atakéw typu CEO Fraud, zaden pracownik nie powinien byl wysyta¢
danych, do ktérych prezes teoretycznie juz posiadal dostep, np. poprzez systemy

wewnetrzne.

Ponadto praca z danymi poufnymi, szczegélnie natury finansowej, powinna byé¢
§cisle kontrolowana regulaminem przetwarzania danych. Dobra praktyka jest ma-
nualna weryfikacja, choé¢by sprawdzenie telefoniczne, czy prosba o tak duza ilosé

danych, faktycznie powinna by¢ zrealizowana.

W sytuacji whalingu jest bardzo podobnie. Nie istniejg rozwigzania technologiczne,
ktére gwarantujg bezpieczenistwo w Internecie. Nawet Jeft Bezos takich nie posiada.
Pospiech i pochopno$¢ w dzialaniu, nawet w sytuacjach awaryjnych, jest najgorszym
doradcs. Jezeli wiadomo$¢, zaproszenie, plik lub informacja choé¢ w najmniejszym
procencie wydaje si¢ nietypowa, zawsze mozna ja przekaza¢ do dziatu I'T do weryfi-
kacji. W przeciwnym wypadku moze dojs¢ do tego, co wydarzylo si¢

w Amazonie.

RED TEAMING, WDROZENIA | AUDYTY

Bezpieczenstwo oséb decyzyjnych nie koficzy si¢ na zabezpieczeniu infrastruktury
i ustaleniu odpowiednich procedur. Procedury, tak jak zabezpieczenia technolo-

giczne, dzialaja tylko wtedy, gdy sa wykorzystywane $wiadomie.

Wedtug badan Canona, tylko 17% wyciekéw danych jest spowodowanych obejsciem
zabezpieczen technologicznych (Zrédlo: ABI Research — Canon, Office of the
Future Survey, 2019). Natomiast okolo 55 do 59% wyciekéw danych jest spowo-
dowanych przez tak zwany blad ludzki, czyli niepoprawng konfiguracje, podatnosé
na ataki socjotechniczne i zwykle wypadki przy pracy — chocby takie, jak niezrozu-
mienie lub niestosowanie procedur. Aby wyeliminowa¢ te czynniki, firma powinna
kompleksowo podejs¢ do polityki bezpieczenstwa danych, korzystajac z ustug takich
jak red teaming, audyty procedur i szkolen.
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Red Teaming to technika ofensywna polegajaca na symulacji ataku wymierzonego

w pracownika, system, czy oprogramowanie z uwzglednieniem fizycznego wkro-
czenia do siedziby organizacji, zgodnie z zasada, ze cel uswigca srodki (wigcej o red

teamingu przeczytasz tutaj).

Audyty procedur wewnetrznych polegaja na weryfikacji zastanej sytuacji, czyli zasad
i stusznosci obecnych procedur w firmie, jak i ich przestrzegania. Rezultatem audy-

téw czgsto sg optymalizacje proceséw.

Szkolenia sprawiaja, ze pracownicy nie tylko s3 swiadomi, ale rozumieja cele proce-

dur i swoja odpowiedzialno$¢ za bezpieczenistwo danych firmy.

PODSUMOWANIE

CEO Fraud i whaling sa typami atakéw socjotechnicznych, ktére ilustrujg réznice
pomiedzy posiadaniem procedur a ich zrozumieniem i wdrozeniem w zycie. Za kaz-
dym sukcesem hakeréw stoi biad szefa lub pracownika, ktéry nieswiadomie wspéi-
pracowal z przestgpcami. Osoby decyzyjne, ktérym zalezy na utrzymaniu wysokiego
poziomu odpornosci na ataki hakerskie powinny traktowaé bezpieczeristwo kom-

pleksowo, tworzac kulture bezpiecznej pracy z danymi poufnymi w calej firmie.




Insiderzy, czyli milion
dolaréw za zainfekowa-
nie sieci firmowej Tesli

Standardowo, gdy mowa o wyciekach danych i atakach cy-
bernetycznych, przedsiebiorcy dopatruja sie zZrédla zagro-
zenia na zewnatrz — to krazacy po sieci wirus zasadza si¢ na
bezpieczenstwo firmy lub podstepny haker chce zaatakowa¢
przedsiebiorstwo. Malo kto zwraca uwage réwniez na niebez-
pieczenstwa, czajace si¢ wewnatrz organizacji.

ymczasem dwa gléwne zagrozenia bezpieczenstwa sieci, wedlug badania
Canon, to ,,0soby o zlych intencjach, majace dostep do informacji pouf-
nych (30%) oraz blad czlowieka (25%)”. Jeden i drugi przypadek mozemy

podsumowac jednym, krétkim okresleniem — insider. Kim s3 wspomniani insiderzy

i jak si¢ przed nimi broni¢?

KIM JEST INSIDER

Insider to po prostu osoba majaca dostep do informacji poufnych — i naduzywajaca

tego dostepu, $wiadomie badzZ nie, z wlasnej inicjatywy lub zaszantazowana przez

hakera.

Jak podaje ,Insider Threat. Spotlight report” od AT&T Business, ponad 75% organi-
zacji szacuje, ze koszty usuniecia skutkéw naruszenia informacji poufnych przez
insideréw moga osiagna¢ nawet 500 000 dolaréw. 25% uwaza, ze koszty przekra-

czaja te kwote i moga siega¢ nawet milionéw.

Jak widag, przed insiderami warto si¢ broni¢ — a zeby robi¢ to skutecznie, warto

dowiedzie¢ si¢ o nich nieco wigcej. Zacznijmy od typéw insideréw.



/5 TYPOW INSIDEROW

Firma Verizon — autor publikowanego corocznie raportu ,Insider Threat Report”,
pokusila si¢ o sklasyfikowanie najczestszych typéw insideréw, odpowiadajacych az
za 34% wszystkich wyciekéw danych w firmach. Klasyfikacja wyglada nast¢pujaco:

Nieostrozny pracownik (The Careless Worker) — to ten,
ktéry celowo tamie lub obchodzi polityke bezpieczenstwa firmy.
Czasem wynika to z braku wiedzy o konsekwencjach takich
dziatan. Czasem — przyczyna jest faktyczna cheé ominiecia
firmowych wytycznych, np. aby zainstalowa¢ nielegalne oprogra-
mowanie na stuzbowym laptopie;

Agent wewnetrzny (The Inside Agent) — pracownik zrekru-
towany nieswiadomie lub przekupiony przez cyberprzest¢pce

w celu przekazywania danych;

Niezadowolony pracownik (The Disgruntled Employee) —
to ktos, kogo nie nalezy lekcewazy¢! Zdarza sig, ze konflikty na
linii pracodawca-pracownik skutkujg zniszczeniem danych lub

przekazywaniem ich osobom z zewnatrz;

Zlosliwy informator (The Malicious Insider) — pracownik,
ktéry naduzywa dost¢pu do poufnych danych w celu uzyskania
wlasnych korzysci. Motywacja moga by¢ np. prowizja od okupu

lub finansowanie przez konkurencje;

Beztroska trzecia strona (‘The Feckless Third-Party) — to
pracownik lub kontrahent, ktéry zaniedbujac cyberbezpieczewn-

stwo naraza firme na wyciek danych.
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PRZYKLADY INSIDEROW

Problem insideréw dotknat m.in. Coca Coli. Pracownik jedne;
ze spélek zaleznych firmy odchodzac przywlaszczyt dane okoto
8 tysigcy oséb. Coca Cola powiadomila pracownikéw, ktérych
dane wyciekly oraz zaoferowala im roczny bezplatny monito-
ring pod katem ewentualnych kradziezy tozsamosci, realizowa-

ny przez firm¢ zewngtrzna.

Z problemem insideréw zmierzyt si¢ tez Facebook. Pracownik
zatrudniony jako (o ironio) inzynier bezpieczenistwa, za pomoca
dostepnych na tym stanowisku uprawnien, pozyskiwal infor-
magje, ktére nastepnie wykorzystywal do przesladowania kobiet

online.

»Wazne, aby informacje, ktérymi dzielg si¢ uzytkownicy Face-
booka, byly przechowywane w sposéb bezpieczny i gwarantuja-
cy prywatnos¢. Zachowujemy $cisla polityke bezpieczeristwa
i ograniczen technicznych, przez co pracownicy maja dostep
tylko do danych, ktérych potrzebuja do wykonywania swojej
pracy — na przyklad naprawy bledéw, obstugi klienta lub od-
powiedzi na wazne wnioski prawne. Pracownicy, ktérzy nad-

uZyja uprawnien, zostang zwolnieni” — podsumowal sytuacje

Alex Stamos, Chief Security Officer Facebooka.
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JAK ZAPOBIEGAC? JAK SIE BRONIC?

/ SPRAWDZ, KTO MA DOSTEP DO DANYCH

Zabezpieczanie firmy przed atakami z wewnatrz najlepiej zacza¢ od ustalenia po-
ziomu dost¢pu poszczegdlnych pracownikéw. Czasem firmy majg co prawda listy
uprawnien zatrudnionych przez siebie oséb, ale nie s3 one regularnie aktualizowane

(co czyni je wlasciwie bezuzytecznymi).

Tymczasem, w przypadku ataku lub wycieku danych, warto mie¢ mozliwo$¢ blyska-
wicznego ustalenia, kto posiada wglad w skompromitowane informacje — i to

w tym gronie rozpocza¢ poszukiwanie winnego.

Lista uprawnieri pomaga tez w przestrzeganiu zasady minimalnych uprawnien
(o ktorej kilka stéw ponizej). Czasem dostep do informacji maja pracownicy, kté-
rzy ich juz nie potrzebuja: nie pracuja juz na danym stanowisku lub nawet catkiem

opuscili firme. Lista pomaga szybko zauwazy¢ takie przypadki.



/ STOSUJ ZASADE MINIMALNYCH UPRAWNIEN

Po okazji porzadkéw na liscie oséb posiadajacych dostep do najwazniejszy danych
firmy, proponujemy wdrozenie zasady minimalnych uprawnied. Mowa o tym, aby
nadajac uprawnienia uzytkownikom, bra¢ pod uwage tylko te, ktérych faktycznie
potrzebuja oni do wykonywania swojej pracy. Tak wigc, np. osobie dodajacej artykuty
w panelu Wordpress wystarczy konto ,Redaktora”, nie sg jej potrzebne uprawnienia
administratorskie. Warto kierowa¢ si¢ zdrowym rozsadkiem przy udzielaniu dostepu
do réznych danych — im mniej 0s6b cieszy si¢ najwyzszym poziomem uprawnien,

tym lepiej dla firmy.

/ JASNO OKRESL ZASADY

Czasem juz samo zobrazowanie konsekwencji nielojalnosci wystarczy, aby ochlodzi¢
zapaly nieuczciwego pracownika. Absolutng podstaws jest polityka bezpieczenstwa

firmy, jasno okreslajaca jak korzystaé z firmowego sprzetu

i otrzymanych uprawnieri, oraz jakie dzialania s wyraznie zakazane (np. pobieranie

nieautoryzowanego oprogramowania).

Nic nie stoi tez na przeszkodzie, aby zabezpieczy¢ si¢ przed trudnymi sytuacjami
za pomocg umowy NDA (Non-disclousure agreement), zawierajacej tez informacje

o karze za jej zlamanie.

Co ciekawe, nawet jesli nie zawarle$ z pracownikiem umowy o poufnosci danych,

a on np. przekazywal je konkurencji, wcigz mozesz wyciggnac za to konsekwencje.
Wspomina o tym przepis art. 11 ust. 1 ustawy o zwalczaniu nieuczciwej konkurencji:
Czynem nieuczciwej konkurencji jest ujawnienie, wykorzystanie lub pozyskanie cu-

dzych informacji stanowigcych tajemnice przedsi¢biorstwa.

Oczywiscie dochodzenie roszczen bez zawarcia stosownej umowy jest znacznie
trudniejsze, warto wigc dmuchaé na zimne i nie baé si¢ prosi¢ przysziego pracownika
o parafowanie stosownego pisma. Dla tych, ktérzy i tak nie planuja naduzy¢ swoich
uprawnien, podpisanie standardowej umowy, nie powinno stanowi¢ wigkszego pro-

blemu.

/ MONITORUJ GODZINY PRACY

Sygnalem alarmowym wskazujacym, Ze masz do czynienia z insiderem moze byé¢

nagle rozpoczgcie przez pracownika korzystania z zasobéw firmowych poza godzi-



nami pracy. Warto przyjrze¢
si¢ blizej takim niespodziewa-
nym aktywno$ciom — niestety

moga zwiastowac one klopoty.

/ NIE ZADZIERAJ
Z PRACOWNIKIEM

Rozwscieczony pracownik
potrafi niezle zaj$¢ za skére
pracodawcy, zwlaszcza jesli

W swojej opinii nie ma juz nic
do stracenia (czyli na przyktad
trwa jego okres wypowiedze-
nia).Warto na biezgco pytaé
pracownikéw o ich ocene

miejsca pracy, na przyklad za

pomocg ewaluacji kwartalnej,
i rozwigzywaé problemy jesz-
cze zanim urosng do niebo-
tycznych rozmiaréw.

To nie tylko kwestia cyberbezpieczenstwa, ale tez po prostu zwyktego bycia fair.

Czy to wystarczy? Niestety nie zawsze. Nikt nie zagwarantuje Ci uczciwosci pracow-
nika, nawet jesli Ty sam traktujesz go jak nalezy. Niemniej, dbanie o dobre samopo-

czucie zatrudnionych ludzi, nawet jesli nie pomoze — na pewno nie zaszkodzi.

PODSUMOWUJAC

Insiderzy to spore ryzyko dla organizacji — zwlaszcza jesli zarzad nie zdaje sobie
sprawy z ich istnienia. Czgsto uparcie wypatrujemy ataku z zewnatrz, jednoczes$nie

nie zauwazajac, ze oszust podkopuje cyberbezpieczeristwo firmy od $rodka.

Na poczatek warto w ogéle dopusci¢ do siebie mysl, ze insiderzy si¢ zdarzaja —
swiadomos¢ zagrozen to pierwszy krok do ochrony przed nimi. Mamy nadzieje, ze
ten rozdziat byt dla Ciebie wiasnie takim krokiem — teraz pozostalo Ci zacheci¢ do

jego wykonania swoich pracownikéw. Powodzenia!




Socjotechnika, czyli
,2Prosze pilnie wykona¢

ten przelew!”

»Jak nie drzwiami to oknem” — tym mottem zdaje si¢ kie-
rowacé coraz wiecej cyberprzestepcow i niestety maja w tym
sporo racji. Wystarczy, ze w miejsce ,,drzwi” podstawimy za-
bezpieczenia systemowe, a ,,okna” — pracownikéw. W tym
rozdziale skupimy si¢ na socjotechnikach, za pomoca ktérych,

hakerzy przeprowadzaja swoje ataki.

ZYM SA SOCJOTECHNIKI
| DLACZEGO W OGOLE POWINNO CIE
TO OBCHODzIC?

By¢ moze sadzisz, ze nie grozi Ci atak hakerski. Ba, jesli prowadzisz biznes, prawdo-
podobnie zrobiles$ juz wiele, aby nie dostal si¢ on w rece przestgpcéw. Ustawiles silne
hasta do kont firmowych. Zadbale$ o wysokiej jakosci kod Zrédlowy strony. Zainwe-
stowale§ w oprogramowanie antywirusowe i karty dostgpu dla pracownikéw.

Niestety, to wciagz moze by¢ za malo.

»2Firma moze wyda¢ setki tysiecy dolaréw na zapory sieciowe, szyfrowanie i inne tech-
nologie bezpieczenstwa, jednak jezeli atakujacy znajdzie cho¢ jedng podatng na sugestie
osobe wewnatrz organizacji, i osoba ta pozwoli sobg manipulowad, wszystkie te pienia-

dze wylozone na ochrong beda zmarnowang inwestycja”— Kevin Mitnick.

System bezpieczenistwa jest wiec tak bezpieczny, jak jego najstabsze ogniwo — nie-
wazne czy jest nim slaba zapora sieciowa, czy manager klikajacy link, przestany na

jego stuzbowa poczte przez nigeryjskiego ksiecia.



Domyslasz sig, do czego zmierzam?

Socjotechniki to metody manipulacji czlowiekiem, majace na celu nakionienie go

do podjecia okreslonych czynnosci. Nie trudno domysli¢ sig, jakie akcje sa na reke
cyberprzestgpcom. Podanie danych logowania, wpuszczenie do budynku, pobranie
zawirusowanego pliku — przyktady mozna mnozy¢. Laczy je jedno: na koricu haker
dostaje doktadnie to, czego chce. Aktualnie najezestszym celem atakéw jest pozyska-

nie dostepu do zasobéw w firmie, w celu ich zaszyfrowania i zazadania okupu.

Wiesz juz, czym sg socjotechniki i dlaczego musisz broni¢ przed nimi swoja firme.

Czas dowiedzie¢ si¢ wigcej o tym, z jakich metody korzystaja hakerzy.

TYPY ATAKOW Z WYKORZYSTANIEM SOCJOTECHNIK

Techniki uzywane przez cyberprzestgpcéw mozemy podzieli¢ na wirtualne, fizyczne

i mieszane (hybrydowe). Przyjrzymy si¢ po kolei kazdej grupie.

Jedna z najpopularniejszych metod wirtualnych jest phishing, ktérego przyktady
wymienialiSmy juz w poprzednich rozdzialach. Jest to niespersonalizowany, zwykle
masowy, atak, najczesciej za pomoca falszywych e-maili lub przekierowywari na sfa-

brykowane strony internetowe.

Odmiang phishingu jest spear phishing. Jest on atakiem ukierunkowanym na kon-
kretng osobg. Tak, tak. Skojarzenia ze wspomnianym wczesniej whalingiem sg tu
stuszne! Osoby znajdujace si¢ wysoko w biurowej hierarchii, zwykle maja peten
dostep do interesujacych hakera poufnych danych.

Jak przebiega atak phishingowy? Na poczatek haker wybiera ofiare, a nastegpnie
planuje atak, uwzgledniajac jej stabosci. Moze on na przykiad wykona¢ telefon do
wiasciciela firmy z prosbg o wypowiedz odnos$nie glosnej afery zwigzanej z jego
przedsigbiorstwem. Gdy niepodejrzewajaca niczego ofiara dopyta o jakiej aferze
mowa, rzekomy dziennikarz bez zajaknigcia opowie zmyslong wezesniej pogloske,
proponujac od razu przestanie na skrzynke mailows artykulu opisujacego ten przy-
kry news. Tutaj wystarczy spreparowana strona z tekstem o chwytliwym tytule np.
»Firma X zamyka oddzial w Poznaniu. Szykuja si¢ masowe zwolnienia”. Po chwili
na stronie pojawia si¢ pop-up, zawierajacy link do wirusa. Ofiara klika, Zeby zamkna¢
go i wznowié lekture artykulu, a wirus podlinkowany pod przycisk zamknigcia, trafia
prosto do jej komputera. Co wigcej, jesli ofiara przesle strong kolejnym osobom

w firmie (na przyklad do reszty zarzadu, oséb odpowiedzialnych za PR itd.), co

prawdopodobnie nastapi, w niedfugim czasie wirus obejmie cale przedsigbiorstwo.
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Nie zapominajmy tez o deepfake, czyli sfalszowanych nagraniach audio lub video.
Wiystarczy, ze haker skorzysta z, chociazby, oprogramowania autorstwa Lyrebird,
dzieki ktéremu wystarczy zaledwie minutowa prébka glosu, aby stworzy¢ jego cyfro-
we odwzorowanie. Nastepnie moze wykorzystac je np. do podszycia si¢ pod prezesa
firmy, ktéry dzwoni do pracownika z poleceniem wykonania pilnego przelewu ze

stuzbowego konta. To przyktad, ktéry wydarzyt si¢ naprawde!

Dyrektor generalny brytyjskiej firmy energetycznej myslac, ze
rozmawia przez telefon ze swoim szefem, wykonal na polece-
nie dzwonigcego przelew dla wegierskiego dostawcy. Wedtug
firmy ubezpieczeniowej Euler Hermes Group SA, zajmujacej
si¢ ta sprawg, dzwonigcy powiedzial, Ze prosba jest pilna i na-

kazal zarzadowi zaplaci¢ w ciagu godziny. Przelew wykonano.

Innym zagrozeniem jest tez pretexting. Pretexting to préba pozyskania wrazliwych
danych poparta brzmigcym wiarygodnie pretekstem. Haker moze na przyktad
zadzwoni¢ do firmy, podszywajac si¢ pod konkretng instytucje (np. bank, w ktérym
prowadzone jest konto firmowe) twierdzac, ze ma do przekazania wazne informacje,
ale najpierw prosi o potwierdzenie tozsamosci. Pozornie to ktamstwo zdaje si¢ mie¢
krétkie nogi, ale gdy sprawa jest pilna, fatwo straci¢ glowe i zdradzi¢ poufne infor-

macje przestepcy.

Czy cyberprzestepcy atakuja tylko online? Niekoniecznie! Cho¢ kiedy mowa o ha-
kerach, wigkszos$¢ z nas wyobraza sobie zakapturzonego mezczyzne, siedzacego

w ciemnym pokoju, ktéry rozswietlona tylko blask ekranu komputera, to ten znany
z okladek gazet obraz, niekoniecznie odzwierciedla rzeczywistos¢. Hakerzy dziataja

tez w §wiecie rzeczywistym — i to z sukcesami.

Do ataku socjotechnicznego przestgpcy moga wykorzysta¢ przebranie. Haker moze

pojawi¢ si¢ w firmie, na przyktad udajac serwisanta znanej firmy ustugowej, ktéremu
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rzekomo zlecono zainstalowanie sterownikéw do drukarki. Wybierze przy tym ideal-
ny moment, kiedy w biurze nie ma akurat zadnej osoby, ktéra mogtaby potwierdzi¢,
czy faktycznie wzywano fachowca. W rezultacie, nie chcac niepokoi¢ pracownikéw
telefonami po godzinach, niejeden manager udostepni serwisantowi komputer celem
zainstalowania sterownikéw — i w pakiecie z nimi otrzyma ztosliwe oprogramowa-

nie.

Inna metoda wykorzystywang podczas ataku socjotechnicznego jest baiting. Nazwa
pochodzi od angielskiego stowa ,bait” — przyneta. Skojarzenie z towieniem ryb jest
tu nieprzypadkowe. Tak jak rybak zawiesza na wedce robaka, tak

i haker moze podrzucié¢ do firmy np. zainfekowany pendrive opatrzony intrygujaca

nalepka: “Wynagrodzenia”.

Tailgating to z kolei wejscie w dane miejsce osoby do tego nieupowaznionej. Przy-
ktadem moze by¢ przytrzymanie przez pracownika drzwi do firmy spieszacemu si¢
czlowiekowi. Tailgating najczesciej ma miejsce w duzych przedsigbiorstwach, gdzie

zatrudnieni nie znaja wszystkich wspéipracownikéw.
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6 REGUL CIALDINIEGO

Niezaleznie od metody, jaka wybiorg cyberprzestepcy, przeprowadzajac atak, czesto
siegaja przy tym po 6 regul wywierania wplywu, przedstawionych w bestsellerowe;j
ksigzce Roberta Cialdiniego pt.,,Wywieranie wplywu na innych”. Aby lepiej zobra-

zowaé dzialanie kazdej z nich, przygotowalismy krétkie podsumowanie:

Regula wzajemnosci

O co chodzi: Kiedy ktos wyswiadcza nam przystuge, czujemy sie

zobowigzani odplaci¢ si¢ tym samym.

Jak korzystaja z niej hakerzy: Haker moze zainscenizowad sytuacig,
podczas ktérej pomoze swojej ofierze, np. pozbiera¢ dokumenty, ktére
wypadly jej z rak po tym, jak sam ja potracit (,Przepraszam, to mdj
pierwszy dzielt w pracy, niezdara ze mnie...”). Nastepnie, zdobywszy
zaufanie ofiary, poprosi o to, czego chce — przyktadowo o mozliwos¢
wejscia do firmy (,Zostawitem kart¢ w biurze, a to méj pierwszy

dzien, szef nie moze si¢ dowiedzieé...”).
Regula zaangazowania i konsekwencji

O co chodzi: Ludzie lubig uwaza¢ si¢ za konsekwentnych w dziata-
niu. Gdy poswigcilismy czemus sporo czasu i energii, podejmowanie
kolejnych zobowigzan przyjdzie nam duzo latwiej, niz wtedy, gdy

tego nie zrobili$my.

Jak korzystaja z niej hakerzy: Pracownik, ktéry zgodzit si¢ juz na
jedng prosbe hakera (np. wpuszczenie do firmy), prawdopodobnie
zgodzi si¢ tez na kolejne (np. udostepnienie firmowego komputera).

Z kazda spelniong prosba, rosnie szansa na akceptacje kolejnych.




Regula spolecznego dowodu stusznosci

O co chodzi: Kiedy inni postepuja w dany sposéb, latwiej jest nam
uwierzy¢, ze jest on wlasciwy i podejmowac te same dzialania.

Jak korzystaja z niej hakerzy: Gdy jedna osoba zrobi dang rzecz (na
przyklad pobierze nieautoryzowane oprogramowanie na swéj kom-
puter), reszta bedzie bardziej skfonna p6jsé w jej slady.

Regula sympatii
O co chodzi: Gdy kogo$ lubimy, chetniej spelnimy jego prosby.

Jak korzystaja z niej hakerzy: Wr6¢my do przykladu z podszyciem
sie pod nowego pracownika, ktéry zapomnial zabra¢ karty z biura

i prosi, zeby go wpusci¢ (, To mdj pierwszy dzien, szef nie moze si¢
dowiedzie¢...”). Tu tez zadziala reguta sympatii — wielu pracowni-
kéw nie odméwi udzielenia pomocy czarujacemu niezdarze.

Regula autorytetu

O co chodzi: Chetniej spetniamy prosby oséb, majacych w naszych
oczach autorytet lub wladze.

Jak korzystaja z niej hakerzy: Cyberprzestepca moze podszy¢ si¢
pod wazng osobg w firmie (w kontakcie mailowym/telefonicznym)
lub kogos cieszacego si¢ szacunkiem — strazaka, policjanta (korzy-
stajac z przebrania).

Regula niedost¢pnosci

O co chodzi: To, co rzadkie lub trudne do osiagni¢cia, uwazamy za
cenniejsze.

Jak korzystaja z niej hakerzy: Kto z nas cho¢ raz nie otrzymal po-
wiadomienia, ze wlasnie wygral smartfona i musi spieszy¢ sie, by go
odebra¢? No wiagnie. To doskonaly przyktad jak hakerzy wykorzy-
stuja regule niedost¢pnosci.




JAK UCHRONIC FIRME PRZED ATAKIEM SOCJOTECHNICZNYM?

Oczywiscie, wymienione powyzej socjotechniki nie sa wszystkimi, z jakich korzystaja
hakerzy. Z roku na rok pojawiaja si¢ nowe metody, tak samo, jak powstaja nowe wirusy.
Najlepsza obrong przed nimi pozostaja czujnos¢ i zdrowy rozsadek.

Aby uchroni¢ si¢ przed atakiem socjotechnicznym:

Nie wykonuj czynnosci automatycznie — wyréb w sobie nawyk przeczytania adresu
linku przed jego kliknigciem, doktadnego sprawdzania adresu mailowego nadawcy, po-

réwnania danych na wydrukowanych fakturach z danymi z elektronicznej wersji itd.;

Stosuj zasad¢ ograniczonego zaufania — pro$ fachowcéw, ktérzy przychodza do firmy

o okazanie legitymacji, nie otwieraj drzwi tym, ktérzy nie maja karty dostepu;

Regularnie aktualizuj system operacyjny oraz oprogramowanie antywirusowe
— wymagaj tez tego od pracownikéw pracujacych na wlasnych urzadzeniach (zdalnie);

Zadaj sobie pytanie ,,Dlaczego?” — zanim zdecydujesz si¢ spetni¢ przekazang przez
nieznajomego, prosbe, zastanéw si¢ co za nig stoi. Czy jest uzasadniona? Czy na pewno
istnieje dobry powdd, aby ja spetni¢ — i abys zrobit to wlasnie Ty?

Upewnij si¢, z kim rozmawiasz — jesli masz watpliwosci co do rozméwey, wpleé

w rozmowe bledne stwierdzenie, ktére u prawdziwej osoby szybko wywola zdziwienie.
Przykiad? Prosz¢ bardzo. Wyobraz sobie, ze odbierasz telefon z dziatu ksiegowosci kon-
trahenta z prosbg o zmiang numeru konta do przelewéw. Mozesz zapyta¢ na przykiad

czy Zosia wrécila juz z macierzynskiego, wiedzac, ze w firmie nie pracuje zadna Zosia;

Potwierdzaj informacje u zrédla— czasem wystarczy tylko jeden telefon z zapytaniem

o przestana mailowo prosbg (np. zmiang numeru konta na fakturze), aby unikng¢ trage-

dii.

Uczul swoich pracownikéw na kwestie bezpieczenstwa — to, ze Ty masz swiadomos¢
zagrozenia, nie znaczy, ze ma j3 kazdy w Twojej firmie. Hakerzy dobrze o tym wiedza

i czesto za cel obierajg sobie pracownikéw pozbawionych nawet podstawowej wiedzy

o cyberbezpieczenstwie. Nic dziwnego! Przekonanie do podania danych logowania
»pani Krysi”z recepcji jest zwykle fatwiejsze niz naktonienie do tego czlonka zarzadu.
Idealnie byloby, gdyby kazdy pracownik Twojej firmy zdawat sobie sprawe z grozacych
mu niebezpieczenstw i wiedzial jak si¢ przed nimi broni¢. Na dobry poczatek mozesz

podrzuci¢ im ten artykut (np. w newsletterze wewnetrznym).
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PRZEPROWADZ TESTY
SOCJOTECHNICZNE

Stowa majg to do siebie, ze szybko ula-
tujg z pamiegci. Za to przezycia, zwlasz-
cza te powigzane z silnymi emocjami,
zostajg w niej znacznie diuzej. A czy
moze by¢ co§ bardziej zapadajacego

w pamieé pracownika, niz odkrycie,

ze to wlasnie z powodu popelnionych
przez niego bl¢déw, hakerzy dokonali
udanego ataku na firme?

Na szczgscie nie musisz stawiaé firmy
w obliczu realnego zagrozenia, aby

uczuli¢ pracownikéw na kwestie cyber-

bezpieczenistwa. Wystarczy symulacja
przeprowadzona w ramach testow

socjotechnicznych. Jak wygladaja takie testy krok po kroku?

O  Podpisanie umowy o poufnosci danych — Firmy przeprowa-
dzajace testy socjotechniczne zwykle rozumiejg, ze ,papier to
papier”i cho¢ Twoje dane s u nich bezpieczne, nie majg proble-

mu ze sporzgdzeniem stosownej umowy;

O Rozmowa o Twojej firmie — Kazdy biznes jest inny. Rozmowa
pomoze lepiej zrozumied struktur¢ Twojej firmy, jej kluczowe

zasoby i pracownikéw — a nastepnie dopasowac do nich testy;

O Ustalenie punktéw wej$cia — Pentesterzy poszukaja luk w
Twoich zabezpieczeniach, korzystajac przy tym z ogélnodo-
stepnych Zrédet (informacji o firmie i pracownikach dostgpne

w sieci), zweryfikuja wektory ataku i ich wykorzystanie;
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Opracowanie strategii testéw — zostanie przygotowany
scenariusz testu. Specjalisci zadbaja, aby byt on jak najbardzie;

realistyczny;

Testy — Oto moment, na ktéry czekalismy od poczatku. Teraz
okaze sig, czy Twoi pracownicy s gotowi, aby odeprzec¢ atak

hakera. Na tym etapie specjalisci przeprowadza ustalony scena-
riusz, np. wlamanie do siedziby firmy, albo atak zdalny z wyko-

rzystaniem spear phishingu.

Ustalenie co dalej — Po przeprowadzeniu testu, otrzymasz
raport, ukazujacy zaréwno przebieg samego testu (do jakich
zasobéw uzyskano dostep, jakie byly punkty wejscia), jak i dalsze
rekomendacje (jakie obszary nalezy wzmocnié, jak opracowacé
protokoly postepowania w takich sytuacjach). Jesli bedzie taka
potrzeba, firma zaproponuje tez przeszkolenie pracownikéw, aby

wiedzieli jak radzi¢ sobie z zagrozeniami w przysztosci.

PODSUMOWUJAC

Scenariuszy cyberatakéw jest wiele (i wcigz przybywaja nowe!), ale gtéwny sposéb

na obrone przed nimi si¢ nie zmienia — jest nim zdrowy rozsadek.

Zadbaj, aby nie zabrakto go Tobie i Twoim pracownikom. Jak wspominali§my, na
poczatek mozesz da¢ im do przeczytania tego e-booka. Jezeli czujesz, ze to za malo
(a prawdopodobnie masz racje), rozwaz przeprowadzenie testéw socjotechnicznych

w swojej firmie.
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Ile warte jest Twoje
konto na Twitterze?

Do tej pory skupiali$my sie na zagrozeniach wynikajacych

z wysokiego poziomu uprawnien, jakim dysponuja wlasciciele
firm i osoby piastujace wysokie stanowiska. Tymczasem to nie
tylko dostep do danych poufnych naraza przedsigbiorc6w na
ataki. Dla cyberprzestepcow réwnie cenny jest sam wizerunek
ofiary. Doskonale wiedza jak wykorzysta¢ go dla swoich ce-
16w. Niedawno przekonali si¢ o tym m.in. Barack Obama, Joe

Biden, Jeff Bezos i Elon Musk.

czym mowa? O najprawdopodobniej najwigkszym ataku w historii Twit-
tera, do ktérego doszto w lipcu 2020. Konta Baracka Obamy, Joe Bidena,
Jeft Bezosa i Elona Muska zostaly przejete przez hakeréw. Cyberprze-
stepcy nie oszczedzili tez kont firmowych, hakujac migdzy innymi konta nalezace
do Apple, Uber czy Crash App. Po wlamaniu, niektére opublikowaly komunikat
o rzekomej akgji charytatywnej: ,Wyslij pienigdze w bitcoinach na podany adres,
a zwrécimy podwdjng sume! Akcja jest naszym sposobem na pomaganie spoleczen-

stwu (m.in. w dobie COVID-19)”.

Apple @
o Zrzut ekranu wiadomosci opublikowanej
We are giving back to our community. We support Bitcoin na koncie Apple w ramach serwisu Twitter.
and we believe you should too! Wariantow tej wiadomosci bylo kilka.
Ttumaczenie wlasne. Oryginalny tekst w
All Bitcoin sent to our address below will be sent back to Tweecie Baracka Obamy ,I am giving back
you doubled! to the community due to Covid-19! All
bitcoin sent to my address will be sent back
CIRT Thd’ ! L LE Bl o R R EE e o B Lo doubled. If you send $1,000 I will send you
back $2,000! [Adres bitcoina]. Only doing
Only going on for the next 30 minutes. this for the next 30 minutes. Enjoy!”.
1:58 PM - Jul 15, 2020 - Twitter Web App




Przejgcie 130 kont moze nie zalicza si¢ do najwigkszego ataku, jesli chodzi o roz-
miar utraty danych lub wycieku hasel. Istotne natomiast jest to, ze ofiarg ataku padly
osoby i instytucje, ktérych opinia wyrazona publicznie, moze przyczynic si¢ do

wielkich skutkéw ekonomicznych lub geopolitycznych.

JAK DOSZtO DO ATAKU

Twitter od dawna pozwala uzytkownikom na uwierzytelnienie dwuetapowe (ang.
two factor authentication). Mogloby wiec mogloby si¢ wydawaé, ze konta na tej
platformie sg rzetelnie zabezpieczone. Uwierzytelnienie dwuetapowe polega na
weryfikacji logowania do konta poprzez drugie urzadzenie, np. wprowadzajac hasto
z SMS-a wyslanego na wezesniej podany numer. W teorii uniemozliwia to latwe
przejecie konta poprzez skompromitowanie np. jednego urzadzenia i uzywanie hasta

do wtérnego zalogowania si¢ na innych.

Mimo to doszto do ataku, ktéry podzielil §wiat cyberbezpieczenstwa na dwa obozy,
o dwéch réznych teoriach co do tego, jak do niego doszlo. Przyjrzyjmy si¢ blizej
kazdej z nich.

/ SPEKULACJE
Teoria 1.: SIM swap i atak socjotechniczny

Biorac pod uwage fakt, ze telefon domyslnie stuzy jako narz¢dzie do ponownego
potwierdzenia tozsamosci uzytkownika, celem hakeréw jest przechwycenie przy-
chodzacych wiadomosci SMS. Osiggniecie tego celu jest technicznie bardzo trud-
ne: wymaga specyficznej wiedzy o konteneryzacji i systemach Linux, namierzenia
smartfona ofiary i (najczesciej) sprowokowanie jego wiasciciela do zainstalowania

pliku zawierajacego zlosliwy kod.

Znacznie latwiejszy jest atak socjotechniczny na firme §wiadczaca uslugi telefonicz-
ne. Wystarczy poprosi¢ operatora telefonii komérkowej o przekierowanie SMS-6w
na inny telefon i... cel osiagniety! Zabezpieczenie za pomoca weryfikacji dwuetapo-

wej zostalo zlamane.

Cho¢ wydawa¢ by si¢ moglo, Ze osiagnigcie tego celu u operatora byloby trudne ze
wzgledu na liczne procedury zwigzane z bezpieczenistwem danych, duzo kont Twit-
tera pada ofiarg wiasnie takiego typu ataku. Hakerzy zbieraja informacje o swojej

ofierze z réznych Zrédet, m.in. z mediéw spotecznosciowych, publikacji, wiadomosci
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i materialéw reklamowych. Czasami istnieje tez mozliwos¢ zakupienia pewnego
zbioru informacji — bazy danych o osobach, gdy sa one celebrytami lub zajmuja

stanowiska eksponowane.

Uzbrojeni w wiedzg¢ i mozliwo$¢ szybkiego znalezienia dodatkowych informacii,
hakerzy dzwonig lub pisza do operatora komérkowego z prosbg o zmiang numeru
karty SIM, ktéra obstuguje dany numer telefonu. Podczas rozmowy uwierzytelniaja
si¢ przez poprawne odpowiadanie na pytania weryfikujace i ttumacza, ze wlasnie
zgubili swéj smartfon i nie chcieliby straci¢ obecnego numeru telefonu. Operator,
majac na uwadze dobro klienta, przychyla si¢ do ich prosby. Numer telefonu zostaje
przypisany do nowej karty SIM, kt6ra posiada haker. Ten natomiast szybko resetuje
hasta lub adresy mailowe kont, ktére moglyby uzywaé SMS-6w do potwierdzenia

tozsamosci. Gdzie to mozliwe, wylacza tez dalszg weryfikacje dwuetapows.

Naturalnie, ofiara takiego ataku do$¢ szybko orientuje sie, ze jej numer telefonu
zostal przypisany innej osobie — telefon po prostu przestaje dziata¢. Niemniej, nawet
jedna godzina to wystarczajaca ilo$¢ czasu, aby dobrze zorganizowani hakerzy zmie-
nili dane dostgpu do kont — takich jak Twitter — na inne numery telefonu i inne

adresy mailowe.

Teoria 2.: Insiderzy
Druga metoda wlamania si¢ do kont jest zwykle przekupstwo, o ktérym wspomina-

lismy juz w rozdziale o insiderach. »



W przypadku lipcowego przejecia kont Twittera, nie brakowalo zwolennikéw teorii,
ze mamy do czynienia z agentem wewnetrznym, ktéry zostal przekupiony przez
hakeréw w celu udostepnienia loginu do wewngtrznego panelu administracyjnego
Twittera. O takim stanie rzeczy mogly $wiadczy¢ liczne zrzuty ekranu, opublikowa-
ne przez grupe hakerska, przedstawiajace co$, co Twitter nazywa Agent Tools lub
Twitter Services UI (W zwiazku z tym, ze zrzuty ekranu przedstawiaja wewnetrz-
ne narzedzia pracownikéw Twittera, nie publikujemy ich tutaj). Uzywajac panelu
administracyjnego, nalezacego do pracownika Twittera, hakerzy z tatwoscia mogliby
masowo przypisa¢ konta do innych adreséw mailowych lub recznie ustawic inny

numer telefonu do weryfikacji dwuetapowe;.

Lekko zmodyfikowana wersja tej teorii glosita tez, ze wing ponosi pracownik Twit-
tera, ktérego dane do logowania zostaly wykorzystane przez hakeréw — nieumysl-
nie stal si¢ wiec insiderem. Starannie przygotowane ataki socjotechniczne potrafig

wprowadzi¢ w blad nawet osoby, ktére uwazane sg za autorytety w dziedzinie I'T.

Przejdzmy jednak do najciekawszego — jaka jest prawda?
CALA PRAWDA O ATAKU

Rozwigzanie zagadki dostarczyl sam Twitter, podajac do wiadomosci publiczne;j

nastepujacy komunikat:

»Osoby atakujace z powodzeniem manipu-
lowaly niewielka liczba pracownikéw i wy-
korzystywaly ich dane uwierzytelniajace, aby
uzyska¢ dostep do wewnetrznych systemow
Twittera, w tym przej$¢ przez nasze dwu-
etapowe zabezpieczenia. Na razie wiemy,

ze uzyskali dostep do narzedzi dostepnych
tylko dla naszych wewnetrznych zespoléw

wsparcia’.



31

ILE WARTE JEST TWOJE KONTO NA TWITTERZE?

Wychodzi wige na to, ze (jak to zwykle bywa) obie strony miaty odrobing racji. Ha-
kerzy siegneli po socjotechniki, jednak zamiast na pracownikach linii komérkowej,
uzyli ich na tych zatrudnionych przez samego Twittera. Tak czy siak — cyberprze-

stepcy dopieli swego.

Oto podsumowania ataku w kilku liczbach:

Cyberprzestepcy zdobyli dostep do 130 kont 2 czego mieli moz-

liwos¢ resetowania hasel i publikowania tweetéw na 45, nich;

W dniu incydentu gielda kryptowalut Coinbase powstrzyma-
ta okoto 1100 Klientéw przed wyslaniem bitcoinéw na konta

hakeréw;

Okoto 14 uzytkownikéw gictdy przekazato tacznie mnicj wicce]
3 tysiecy dolaréw w bitcoinach na konta hakeréw, zanim firma

zdotala interweniowad;

Lacznie szacuje si¢, ze przestgpcom udato si¢ wytudzi¢ ponad

100 tysiccy dolaréw (466 tysiecy ztotych).

WNIOSEK?

Dbaj o bezpieczeristwo swoich kont w mediach spolecznosciowych! Choé cyber-
przestepcy nie préznuja i co rusz wynajduja nowe podatnosci oraz metody ataku,
wcigz warto ogranicza¢ mozliwe zagrozenia. W jaki sposéb? Chociazby poglebiajac
wiedzg¢ o socjotechnikach, o ktérych wspominali$my juz w poprzednim rozdziale, ale
tez praktykujagc OPSEC — sposéb umiejetnego dawkowania informacji dostgpnych
publicznie tak, aby nie ulatwia¢ przestgpcy podszycia si¢ pod Twéj sposéb komunika-
¢ji (zwré¢ uwage jak spersonalizowane byly tweety hakeréw!). I to wiasnie OPSEC

bedzie gléwnym tematem kolejnego rozdziatu.




OPSEC, czyli sztuka
ochrony danych wedlug
armii USA

Dostepnosc¢ informacji w sieci jest dzi$ tak powszechna, ze
przy zaangazowaniu cz¢sto niewielkich naklad6éw pracy, kaz-
dy z uzytkownikéw Internetu, jest w stanie zebra¢ dowolna
ich ilo$¢é. Osoby publiczne, menedzerowie wysokiego szczebla
czy okreslone organizacje, nierzadko spotykaja sie z niechcia-
nym zainteresowaniem, ktérego wolalyby unikna¢.

apewne skuteczng metodg ochrony prywatnosci byloby catkowite nieujaw-
Z nianie publicznie swojego wizerunku, informacji osobistych czy danych
zwigzanych z funkcjonowaniem i biezaca dziatalnoscig. Nie kazdy jednak
chce lub moze pozwoli¢ sobie na dobrowolne wykluczenie z obiegu medialnego.
Zyjemy w czasach, gdy obecno$¢ w mediach czesto decyduje o istnieniu i sukcesie,

a jej brak z géry skazuje na niepowodzenie.

Stare powiedzenie méwi, ze ,pieniadze lubia cisz¢” — i nie tylko one. Prywat-
noséé, a nawet (cho¢ pozornie moze brzmie¢ to zaskakujaco) popularnosé, réw-
niez za nig przepadaja. Przekazujac informacje o sobie do wiadomosci publicznej,
warto mie¢ na uwadze, Ze inni moga wykorzysta¢ je do wlasnych, czesto niekorzyst-
nych dla nas, dzialani. Cho¢ wiec pozornie dzielenie si¢ znaczng iloscig informacji
sprzyja budowaniu wizerunku i pomnazaniu majatku (przyktadem s3 influencerzy,
celebryci, eksperci wypowiadajacy si¢ online itd.), jesli ktos wykorzysta je przeciwko
nam, efekt bedzie odwrotny.

Z tego rozdzialu dowiesz si¢ wigcej o doktrynie OPSEC, czyli bezpieczenstwie
operacji — procesie ochrony informacji i §wiadomego ,,dawkowania” ich na forum
publicznym tak, by maksymalizowaé korzysci z wyjawiania danych informacji

a minimalizowa¢ ryzyko utraty kontroli nad innymi.
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CZYM JEST OPSEC?

Bezpieczenistwo operacji OPSEC (ang. operations security) to proces oceny i ochro-
ny dost¢pnych publicznie danych na swéj temat, ktére mozna zgrupowac w celu

uzyskania szerszego, logicznego obrazu.

OPSEC identyfikuje krytyczne informacje w celu ustalenia, czy dzialania podej-
mowane w dobrej wierze powinny by¢ jawne lub pozostaé ukryte, w celu unikniecia
ich uzycia w nieprzyjaznym celu. Nastepnie okresla, czy informacje uzyskane przez
przeciwnikéw mogg by¢ dla nich przydatne i podejmuje dzialania, ktére eliminuja
lub ograniczajg ich wykorzystanie.

Proces ten skutkuje opracowaniem srodkéw zaradczych, ktére obejmuja metody

techniczne i nietechniczne, takie jak:

korzystanie z oprogramowania szyfrujacego,

zabezpieczanie si¢ przed podstuchem,

zwracanie uwagi na udostepniane zdjecia i elementy w tle,
brak otwartych wypowiedzi ~ w serwisach spolecznosciowych

o informacjach poufnych, wrazliwych dla dzialalnosci osobistej

lub biznesowe;.

W erze powszechnego dostepu do Internetu, doktryna OPSEC stala si¢ nieod-
taczng czescig zycia instytucii rzadowych, prywatnych przedsiebiorstw, jak i kazdej
osoby publicznej. Mozna wrecz posungd sie do oceny, ze kazda organizacja powinna
zastanowic sig, jakie kroki moze podjaé, aby poprawié swoja postawe w kwestii chro-

nienia informacji o sobie.

OPSEC zaklada, ze jesli kto§ wyszukuje informacji na méj temat, to ja powinienem
zadbad, aby je otrzymal, ale w takim zakresie, na jaki §wiadomie pozwolg lub nawet,
jaki bede chcial drugiej stronie pokazaé (w kontekscie: zmanipulowaé, by myslata,

ze informacje, ktore otrzymuje, sa tym czego poszukuje, gdy w rzeczywistosci sg one

falszywe lub celowo wprowadzaja w bad).
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TROCHE HISTORII
- SKAD TO SIE
WZIELO?

Termin ,operations securi-
ty” zostal po raz pierwszy
uzyty w armii Stanéw

Zjednoczonych podczas

wojny w Wietnamie. B .
W 1966 r. admirat Stanéw A _id
Zjednoczonych Ulysses

Sharp powolal zespét ds. a“ enemy eal.

bezpieczenistwa w celu

zbadania niepowodze- "n’ b . 'ea -~
nia niektérych operacji e r
bojowych. Operacja ta S{Op all loose talk to /
zostala nazwana Operacja STRANGERS ~

THIS FOSTER IS PUBLISHED BY THE HOUSE OF
Purpurowy Smok (ang. B R VAT i PR e R
Operation Purple Dragon)
i obejmowala personel
Agencji Bezpieczenstwa

Narodowego (NSA) i Departamentu Obrony.

W wyniku wysitkéw prowadzonych przez zespét Purple Dragon, zwrécono uwagg,
ze wrég byl w stanie przewidzie¢ strategie i taktyke dziatari armii USA. Wojsko
bylo pewne, ze przeciwnikowi nie udalo si¢ odszyfrowa¢ amerykanskiej komunikacji
i nie dysponowano zasobami wywiadowczymi, ktére moglyby gromadzi¢ dane od
wewnatrz. Wniosek byl taki, ze to sily USA nieumyslnie ujawnily wrogowi istotne
informacje. Na tej podstawie zesp6t Purple Dragon opracowal pierwsza definicje
militarng, bedaca prekursorem OPSEC: ,zdolnos¢ do trzymania wiedzy

o naszych mocnych i stabych stronach z dala od wrogich sil”.

Po zakoriczeniu operacji zespét Purple Dragon usystematyzowal swoje rekomenda-
¢je oraz nadal im oficjalng nazwe OPSEC — Operations Security.

Z biegiem czasu koncepcja spotkala si¢ z szerokim zainteresowaniem i rozprzestrze-
nila si¢ z US Army na inne departamenty rzagdowe oraz przemyst prywatny. Przyjeta
si¢ do tego stopnia, ze zostala rozwinieta i dopracowana bardziej szczegélowo, jako

jeden z proceséw zarzadzania bezpieczestwem.
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Z ciekawostek warto jesz-
cze doda¢, ze Amerykanski
Departament Energii, ktéry
odpowiada za nadzér nad
arsenafem i gospodarka
nuklearng kraju, opracowal
wlasng definicje OPSEC,
ktéra brzmi nast¢pujaco:
»2Bezpieczenistwo operacji
obejmuje proces okreslania
niesklasyfikowanych lub
kontrolowanych informacji
krytycznych, ktére moga
by¢ wskaznikiem lub droga
do informacji niejawnych
wymagajacych ochrony,
niezaleznie od tego, czy
przez czas ograniczony lub

dtuzszy”.

JAK PRZEPROWADZIC ANALIZE OPSEC

Analiz¢ OPSEC przeprowadza si¢ w celu oceny zdolnosci drugiej strony (zazwy-
czaj o wrogich zamiarach) do uzyskania dostgpu do Twoich kluczowych informaci,
wlasnosci intelektualnych, informacji zastrzezonych lub danych osobowych. Takie
analizy przynosza bezposrednie korzysci wszystkim, ktérzy cheg chroni¢ informacje
lub aktywa przed ujawnieniem. Oceny bezpieczenstwa operacji umozliwiaja wglad
w przewidywalne wskazniki, mozliwe do wykorzystania procesy i procedury, a jed-
noczes$nie przedstawiaja konkretne $rodki przeciwdzialania potencjalnym podat-
nosciom. Oceny moga by¢ przeprowadzane przez wewnetrznych przedstawicieli z

kazdego dzialu lub przez ekspertéw zewngtrznych. Zwykle trwaja od 1 do 3 tygodni.

Armia Stanéw Zjednoczonych ustanowila pieciostopniowy proces, ktérego zaloze-
niem jest pomoc organizacji w identyfikowaniu informacji wymagajacych ochrony
i érodkéw ich zabezpieczenia. Dzigki niemu, w sposéb ustrukturyzowany i norma-
tywny, organizacje mogg ocenia¢ swoje dane i infrastrukture, by opracowywac plan

ich ochrony. PrzejdZmy zatem do opisu i wyjasnienia kolejnych krokéw.



1. IDENTYFIKACJA KRYTYCZNYCH INFORMACJI

Krytyczna informacja to informacja, ktéra przekazujesz w dobrej wierze, majac
Przyjazne zamiary, zdolnosci i dziatania (ang. Capabilities, Activities, Limitations,
Intentions), jednak ktdrej znajomos¢ pozwala przeciwnikowi zrealizowaé czynnosci
destabilizujace twoje funkcjonowanie. Musisz zaczaé¢ od ustalenia, ktére dane, jesli
trafig w posiadanie lub zostang udostepnione przez przeciwnika, wyrzadza szkode

Tobie lub organizacji.

Dane te moga obejmowac:

informacje od klientéw,

dane finansowe,

wlasnos¢ intelektualna,

wewnetrzne dane organizacyjne,

szczegSly dotyczace srodkéw bezpieczeristwa,
plany logistyczne,

wyniki finansowe,

dane osobowe

itp.

S3 to réwniez wszelkie informacje udost¢pniane za pomocg mediéw spolecznoscio-

wych, publikowane oferty zatrudnienia czy ogloszenia o starcie w przetargach.

Rozporzadzenie US Army nr 530-1 dzieli informacje krytyczne na cztery kategorie,
okreslane skrétem CALI (ang. Capabilities, Activities, Limitations, Intentions), co
w tlumaczeniu oznacza: mozliwosci, dzialania, ograniczenia (w tym podatnosci na

zagrozenia) i intencje.

Dzi¢ki wykonaniu identyfikacji informacji krytycznych powstaje lista, ktéra pozwala
danej organizacji skoncentrowac zasoby na istotnych elementach niejawnych, za-

miast prébowa¢ chronié wszystkie publicznie dost¢pne informacje.



2. ANALIZA ZAGROZEN

Zagrozenie pochodzi od przeciwnika,
a im bardziej zdeterminowany jest przeciwnik i im wyzsze sg jego zdolnosci, tym

wigksze stanowi zagrozenie.

Pytaniem, ktére nalezy sobie zadad, jest: kim s3 nasi przeciwnicy? Moga to by¢ za-
réwno hakerzy, stalkerzy, porywacze, jak i konkurenci biznesowi. Pami¢taj, ze rézni
wrogowie moga celowaé w rézne dane! W celu zidentyfikowania prawdopodobnych
przeciwnikéw i ustalenia stopnia zagrozenia wykorzystuje si¢ wiele Zrédel zaleznych
od kontekstu, takich jak: dzialania wywiadowcze, dzialalno$¢ organéw $cigania i
agencji detektywistycznych, jak réwniez testy penetracyjne, majace ujawnic stabe
punkty i bledy bezpieczenstwa oprogramowania.

3. ANALIZA PODATNOSCI

W ramach analizy podatnosci weryfikujemy informacje, jakie planujemy udostepnié
publicznie, w celu zidentyfikowania wektoréw zagrozenia, mogacych ujawnic¢ dane
krytyczne, a nastepnie poréwnujemy wyniki z mozliwosciami gromadzenia danych
zidentyfikowanych w punkcie drugim przez przeciwnika. Zagrozenie traktujemy
jako sile przeciwnika, natomiast podatno$¢ jako wrazliwy element publikowanych

informacji.

Przeprowadzenie pelnego audytu bezpieczeristwa w celu ujawnienia stabych punktéw

to kluczowy krok, dla zachowania bezpieczenstwa kazdej organizacji.

4. OCENA RYZYKA

Na tym etapie analizowane sg luki zidentyfikowane w punktach drugim i trzecim,

by méc okresli¢ mozliwe $rodki zapobiegawcze odrebnie dla kazdej z nich.

Na podstawie oceny ryzyka, wykonanej w zaleznosci od obszaru dzialania przez kie-
rownictwo, przeszkolony personel lub samodzielnie, wybierane sa do wprowadzenia

konkretne $rodki bezpieczenstwa.

Ryzyko obliczane jest na podstawie prawdopodobiefistwa ujawnienia krytycznych
informacji i jego ewentualnych skutkéw. Prawdopodobieristwo, podobnie jak

w punkcie trzecim, dzieli si¢ na poziom zagrozenia i poziom podatnosci.
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Podstawowg zasada podzialu jest regula, ze prawdopodobienstwo wystapienia zagro-
zenia jest najwyzsze, gdy przeciwnik cechuje si¢ silnym zamiarem i zdolnoscig reali-
zacji dedykowanego ataku, przy zachowanym wysokim stopniu otwartosci organizacji

lub osoby narazonej wobec otoczenia.

Dochodzi tutaj do sytuacji, gdy publikujac informacje w dobrej wierze, organizacja lub
osoba prywatna staje si¢ ofiara, gdyz atakujacy wykorzystuje je z wrogim zamiarem.
Nalezy oszacowac i dowiedzie¢ sig, jakie jest prawdopodobieristwo ataku oraz ile szkéd

moze wyrzadzi¢ kto§ wykorzystujacy podatnosci.
5. OPRACOWANIE PLANU | ZASTOSOWANIE ODPOWIEDNICH SRODKOW

Majac zebrane w poprzednich czterech punktach wszystkie istotne informacje, ko-
lejnym krokiem jest stworzenie planu eliminacji luk i zapewniania bezpieczeristwa
danych. Plan ten wdraza srodki zaradcze wybrane do oceny dziatani zwigzanych

z ryzykiem lub w przypadku planowanych przyszlych operacji, obejmuje srodki okre-
slone wedtug harmonogramu. Srodki zaradcze, aby zapewnié stata ochrone biezgcych

informacji przed odpowiednimi zagrozeniami, musza by¢ regularnie monitorowane.

Ostatnim elementem opra-

ia plana fest formal Don’t Make His Job Easier
N OPERATIONS
wobec zachodzacych potrzeb. SECURm (ONEC)

Warto zaangazowaé w tym
celu zespét ekspertéw. Oceny
okreslaja wymagania co do na-
ktadéw dodatkowych srodkéw
i wymaganych zmian w istnie-
jacych procedurach. Ponadto,
osoby odpowiedzialne za
wdrozenie, $cisle wspélpracu-
jac z personelem organizacji,
muszg zdefiniowa¢ i opra-
cowacl elementy przyjaznych
informacji, stosowane w celu
zapobiegania nieumyslnemu
ujawnieniu w przyszlosci
informacji krytycznych lub
wrazliwych.

It's Your Responsibility.
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Odniesienie definiujgce srodki zaradcze w kategorii kontroli dzialan opisuje wspo-

mniane uprzednio rozporzadzenie armii Stanéw Zjednoczonych nr 530-1: ,Srodki
zaradcze oraz kontranaliza, jako narzedzia pomagajace profesjonaliscie bezpieczen-
stwa operacji w ochronie krytycznych informacji”.

DOBRE PRAKTYKI | SRODKI BEZPIECZENSTWA WEDLUG
OPSEC

Mamy juz za sobg techniczng cz¢s$¢ procesu OPSEC, ktéra dla czgsci czytelnikéw
moze wydawac si¢ mocno abstrakcyjna i trudna do przyswojenia. PrzejdZmy zatem
do elementéw, ktére w najwigkszym stopniu dotycza kazdego z nas, zaréwno w biz-
nesie, jak i prywatnie.

W ponizszym akapicie przedstawimy elementy, na ktére nalezy zwraca¢ uwage

w planowaniu i realizacji codziennych dziatan w publicznej przestrzeni cyfrowe;.
Znajdziesz tutaj szereg dobrych praktyk i srodkéw zapobiegawczych, jakie warto
stosowaé dla wlasnego bezpieczeristwa lub umiejetnie wykorzystywac je, by odbiorca
otrzymywal tylko takie informacje, na jakich nam zalezy.
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TYTUL

Ponizsze rady doé¢ szczegétowo
opisuja problematyke przeciwdzia-
tania zagrozeniu. Jej zakres jest
jednak tak szeroki, ze trudno jest mi
wyczerpaé go w calosci. Zalecenia
odnoszg si¢ tylko do opisywanego
szczegdlnego rodzaju ryzyka, jakim
jest obszar biznesowo-prywatny. Nie
wszystkie elementy beda mozliwe
do wdrozenia w kazdej sytuacij,
jednak im wiecej punktéw uda Ci
si¢ zrealizowaé, tym wyzszy bedzie
poziom bezpieczeristwa i kultury
OPSEC w Twoim srodowisku.
Miej na uwadze, by nie traktowaé
ponizszych wytycznych, jako uni-
wersalnego rozwigzania w kazdej
sytuacji. Warto by$ analizowal swoja
indywidualng sytuacje i wyszukiwat
nowych potencjalnych podatnosci,
ktére warto eliminowac.

01. Zanim udostepnisz publicznie jakie$ informacje, zadaj sobie pytanie, czy

powinny si¢ one tam znalez¢. Zwracaj uwagg na tresci publikowane w social me-

dia: czy Twéj profil nie ukazuje informacji zbyt osobistych, czy nie przedstawia

niejawnych informacji zawodowych, czy w tle zdj¢é nie znajdujg si¢ nieodpowied-

nich treéci, czy nie publikujesz danych wrazliwych lub innych informacji, ktére nie

powinny trafi¢ do sieci. Pamigtaj o starej zasadzie: ,co pojawia si¢ w Internecie, juz

tam zostaje”;

02,Jesli to mozliwe nie acz zycia prywatnego z zawodowym i nie chwal si¢ kazde-

mu, co robisz w pracy: z pozoru nieistotne opowiesci moga miedzy wierszami za-

wieraé niejawne, strategiczne lub bardzo osobiste informacje, ktére nie powinny byé

przekazywane. Trzymaj si¢ zasady ,prywatne — prywatne, stuzbowe — stuzbowe”. Nie

wykorzystuj infrastruktury i urzadzen stuzbowych w celach prywatnych i odwrotnie,

nie uzywaj prywatnego sprzetu w pracy. W trakcie pracy nie korzystaj z firmowe;j

sieci w celach prywatnych: przede wszystkim nie loguj si¢ w mediach spolecznos$cio-

wych, a jesli musisz — wyloguj si¢ wezesniej z kont stuzbowych;
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Przegladarke internetowa uruchamiaj z ,,czystym” profilem: uzywaj trybu pry-
watnego incognito (wedlug zapewnieri producentéw nie zapisuje on historii przegla-
dania stron i nie gromadzi plikéw cookies), dla pewnosci po skoriczonej pracy wyczysé
pamigé cache — to samo wykonaj przed kolejnym uzyciem przegladarki, jesli nie masz

pewnosci, czy nie byles jedynym uzytkownikiem komputera;

Kontroluj zawarto$¢ swoich mediéw spolecznosciowych. Najlepiej, gdyby profil
nie posiadal zadnej historii, wszelka aktywno$¢, jak zdjgcia, polubienia i komentarze
byly na biezaco monitorowane, a te, ktére z czasem uznasz za niewarte dzielenia si¢
z szerszg publiczno$cig — usuwane. Unikaj oznaczania lokalizacji i powigzaii rodzin-

nych. Usuwaj metadane z publikowanych zdj¢é;

Zakladaj konta tylko tam, gdzie jest to konieczne. Jesli jest taka mozliwosé, przy
rejestracji i uzytkowaniu podawaj jak najmniej prawdziwych informacji. Usuri zasoby

sieciowe, ktére nie sa Ci juz potrzebne;

Uzywaj oprogramowania VPN, aby ukry¢ swéj adres IP. Jesli wyszukujesz lub pu-
blikujesz informacje, co do ktérych zalezy Ci na anonimowosci lub by byly odczytane
wylacznie przez okreslong grupe

odbiorcéw, nigdy nie podejmuj

takich akcji, korzystajac z adresu
IP, ktéry wskazuje Twoje miejsce

pracy, pobytu czy zamieszkania;

The
Bezwzglednie stosuj si¢ do E “ EMY
. & -
is listenin

He wants to know
what you know

KEEP IT T0 YOURSELF

Mttty Tmdeiligrmee Wirisien, Wor e et
Bflee ol Narwl fndeiiigrars, Farg Bopertmear

polityki bezpieczenstwa obo-

wigzujacej w Twojej firmie: jesli

jednoznacznie zabrania ona ko-

rzystania z urzadzen prywatnych,
to ich

nie uzywaj; jesli firma funkcjonu-
je na zasadach BYOD (ang. bring
your own device), to przestrzegaj

zasad bezpieczeristwa, jakich wy-

maga od Ciebie dzial techniczny;



Jesli przebywasz na terenie infrastruktury, ktérej obszar nie jest powszech-
nie jawny, nie uzywaj urzadzen stosujacych funkcje geolokalizacji, np. telefonu
komérkowego z wiaczong lokalizacja, smartwatchy, smartbandéw, urzadzenn GPS.

Zwré6é¢ uwagge, jakie dane lokalizacyjne przekazuje pojazd, ktérym si¢ poruszasz;

Powstrzymaj si¢ przed publikowaniem w emocjach, zwlaszcza jesli uzywates
substancji zmieniajacych postrzeganie rzeczywistosci, jak alkohol czy narkotyki —
wtedy najlepiej catkowicie powstrzymaj si¢ od aktywnosci w mediach publicznych,

nic nie komentuj i nie publikuj;

Jesli odpowiadasz za zarzadzanie infrastruktura firmowej sieci, to stosuj metode
ograniczania dostepu do urzadzen sieciowych na zasadzie ,najpierw si¢ zapoznaj,
potem korzystaj”. W praktyce oznacza to, ze zanim uzytkownik otrzyma dostep do
pewnych zasobéw, powinien zapoznac si¢ z procedurg lub instrukeja bezpiecznego
ich wykorzystania. Stosuj metod¢ zapewnienia pracownikom minimalnego niezbed-
nego dostepu do zasobéw i przestrzegaj zasady utrzymywania jak najmniejszych

uprawnien;

Przeszkol swoich pracownikéw w zakresie dobrych praktyk oraz obstugi urza-

dzen szyfrujacych i monitorujacych transfer danych;

Zadbaj, by spos6b myslenia Twdj i ludzi, z ktérymi wspélpracujesz, byt zgodny
z regulami OPSEC. Postaraj si¢, aby w Twojej organizacji OPSEC nie funkcjono-
wal jako abstrakcyjny, niewygodny twor, tylko byl czyms naturalnym i zrozumialym.
Uswiadom swoich ludzi, gdzie znajduje si¢ granica pomig¢dzy tematami, o ktérych
mozna si¢ swobodnie wypowiadaé na zewnatrz firmy, a co jest kategorycznie zabro-
nione. Swiadomosé personelu, w jakim zakresie obiegu informacji mogg sie poru-

szaé, jest niezwykle istotna;

Automatyzuj, gdzie sie¢ da. Jesli pewne procesy da si¢ zautomatyzowaé, to warto
wdrozy¢ takie rozwigzanie: pozwoli ono unikna¢ ingerencji stabego ogniwa, jakim

jest czlowiek.
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CENNE WSKAZOWKI

Pamietaj, jesli tworzysz regulacje OPSEC w swojej organizacij,
procedura ta powinna by¢ jawna wobec wszystkich zaintereso-
wanych. Cj, ktérzy wiedzg, czego strzec, maja wigkszg szans¢ na
ochrone poufnych informacji w przeciwienistwie do oséb nieswiado-
mych ich wartosci.

W pierwszej kolejnosci skup si¢ na ochronie zasobéw, ktére nie
zostaly jeszcze ujawnione.

Staraj sie bazowa¢ na wiedzy eksperckiej. Z pewnoscig czes¢
zagrozen juz analizowano i nie ma potrzeby tworzy¢ calej procedu-
ry od podstaw. Zamiast traci¢ czas i zasoby na samodzielnie prze-
prowadzane analizy, postaraj si¢ uzyska¢ dane o zagrozeniach od
ekspertéw.

Proces bezpieczenstwa informacji wiacz do proceséw planowania
i podejmowania decyzji. Jesli opracowujesz strategic nowego pro-
jektu i dysponujesz czasem, nie czekaj na ostatnia chwile¢ — planuj
OPSEC od poczatku, réwnolegle z pozostalymi stadiami rozwoju.

OPSEC, to nieprzerwany proces, ktérego przebieg i skala efek-

tywnosci powinny by¢ mierzalne.

Chcac osiagnaé wyzszy poziom kontroli i dopasowywaé proces
do zmiennych warunkéw, przeprowadzaj regularne oceny efektyw-
nosci programu i pozwalaj mu na ewolucje.

OPSEC, jest czgsto najtafiszym rozwigzaniem w poréwnaniu
z drogimi technologiami, ktére nalezaloby wdrozy¢, cheac osiggnaé
podobny poziom bezpieczenstwa.

Procedure bezpieczenistwa operacji nalezy zawsze stosowaé
w zgodzie z porzadkiem prawnym i standardami etycznymi.
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OPSEC ALARM! PRZYPADKI BLEDOW, GDY PROCEDURA
ZAWIODLA

Zycie czgsto pokazuje, ze nic nie uczy tak dobrze, jak cudze lub whasne bledy. Nie-
stety wielu ludzi, dopdki nie uswiadomi sobie zagrozenia na przykiadzie rzeczywi-
stych przypadkéw, nie jest w stanie racjonalnie zrozumieé, a tym bardziej zastosowac
pewnych rozwigzann — zwlaszcza takich, ktére ograniczaja swobodg dziatan. Przy-
ktadowo, z entuzjazmem zarejestrujemy si¢ w nowym portalu spolecznosciowym,
niestety

z mniejszym entuzjazmem zastosujemy si¢ do wymagani posiadania skomplikowa-
nego hasta i jego regularnej zmiany, weryfikacji dwuetapowej z podaniem numeru

telefonu czy kolejnego potwierdzenia captcha, ze nie jestesmy robotem.

Chcac ulatwié zrozumienie, jak wazne jest wdrozenie i stosowanie procedury
OPSEC, przedstawi¢ ponizej kilka przyktadéw z zycia, ukazujacych konsekwencje

braku przestrzegania podstawowej higieny bezpieczeristwa informacji.

CASE STUDY

ZIELONE LUDZIKI

Wedlug oficjalnego przekazu medialnego, rzad w Moskwie za-
przecza, aby na terenie wschodniej Ukrainy, stacjonowaly rosyjskie
wojska. Wielokrotnie jednak udowodniono, iz nie jest to prawda.
Swiadczy o tym m.in. szereg incydentéw nieuwaznego ujawnienia
przez rosyjskich zolnierzy wlasnych danych geolokalizacyjnych
podczas oznaczania lokalizacji w mediach spoltecznosciowych.
Publikowane w taki sposéb zdjecia ukazywaly doktadng lokalizacje
zolnierza — w tym stroneg granicy, po ktérej sie znajduje.
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CASE STUDY

UJAWNIENIE KONTA SZEFA FBI

Podczas wywiadu w telewizji, brak czujnosci ze strony szefa FBI
— Jamesa Comeya, przyczynila si¢ do namierzenia jego tajnego
konta w social media. Podczas wystgpienia telewizyjnego, Co-
mey przyznal si¢, ze korzysta z anonimowego konta na Twitte-
rze i Instagramie, ktére ma 9 oséb obserwujacych. Juz te szczat-
kowe informacje wystarczyly ogladajacej program dziennikarce,
Ashley Feinberg, do namierzenia czlonkéw rodziny Comeya.
Nastepnie poprzez analiz¢ wzajemnych relacji pomiedzy kon-
tami uzytkownikéw, odnalazla wiasciwe konto szefa FBI, ktére
taktycznie posiadalo 9 obserwujacych. Jako uzasadnienie swojej
tezy dziennikarka uznata, Ze nazwa profilu ,reinholdniebuhr’jest
taka sama, jak posta¢ teologa Reinholda Niebuhra, o ktérym
James Comey pisal prace w trakcie studiéw. Jako kolejny krok,
pozostalo juz tylko przeszukaé Twitter pod katem wystepowa-
nia fraz z nazwiskiem teologa, by w wynikach odnalez¢ konto

@projectexile7, bedace wlasnoscia Comeya.
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CASE STUDY

APLIKACJE TRENINGOWE DLA BIEGACZY

Kilka lat temu glosno byto o aplikacjach monitorujacych ak-
tywnos¢ fizyczng: Strava i Endomondo. W oparciu o rejestr
lokalizacji urzadzen posiadajacych zainstalowang jedna z tych
aplikacji mozna bylo wysledzi¢ wizualizacje tras, ktérymi biegaja
ich uzytkownicy. Okazalo si¢, ze obie aplikacje cieszg si¢ spora
popularnoscig wéréd zolnierzy. Ci biegajac na terenie swoich baz,
nie§wiadomie publikowali za posrednictwem aplikacji wyniki
przebiegu trasy i dokladng lokalizacje. W efekcie, niepozorne

i odludne punkty na mapach, w tym obszary pustynne czy ge-
sto zalesione, okazywaly si¢ popularnymi miejscami aktywnosci
sportowych. Dla oséb, zorientowanych w celu poszukiwan, byt to
jasny znak, ze w danym miejscu moze znajdowac si¢ tajny obiekt

militarny.
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KILKA SEOW NA ZAKONCZENIE

Wysoki poziom determinacji, posiadanie pewnej wiedzy i umiejetnos$é konsolidowa-
nia jej zrédet (tutaj: dane lokalizacyjne, mapa satelitarna, wiedza, ze osoba wykonuje
okreslong funkcje zawodows) ukazuja, jak agregacja pozornie nieistotnych szczatkéw
informacji, moze pozwoli¢ zbudowaé klarowny obraz celu. Co istotne, nawet osoby
zawodowo zwigzane z bezpieczeristwem moga nie by¢ swiadome pozostawianych
sladéw. Wobec powyzszych przyktadéw warto réwniez zwréci¢ uwage na niski koszt
zaangazowanych naktadéw — wigkszo$¢ informacji cel dostarczyl samodzielnie, a rola
atakujacego wymagala jedynie sprytu i poswigcenia kilku minut, by polaczy¢ elemen-
ty ukltadanki.

Pamietajmy zatem o stynnym powiedzeniu z czaséw 11 Wojny Swiatowej: ,Luzne
usta moga zatopic statki” (ang. ,Loose lips might sink ships”). Pojawialo si¢ ono na
plakatach propagandowych i ostrze-
ga¢ mialo obywateli, by nie otwierali
si¢ nadmiernie podczas rozméw

z innymi ludZzmi. W ten sposéb sta-
rano sie zapobiegac szerzeniu plotek
i informacji, ktére mogly przedostaé
si¢ na strong¢ przeciwnika, by zosta¢
wrogo uzyte. Podobnie, jak w opi-
sanej historii zbyt rozmowne usta
rozpowszechnialy plotki, tak dzi$
role ust w cyfrowym $wiecie pelnig
media spolecznosciowe. Pamigtaj:
zanim zamiescisz co$ w internecie,
zadaj sobie to kluczowe pytanie:

CZy na pewno powinno si¢ to tam
znalez¢?
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Na koniec

rzelew na rachunek bankowy przestepcéw, wykonany bez mrugniecia
P okiem, gdy tylko w stuchawce zabrzmial znajomy glos szefa. Milion do-

laréw za zainfekowanie sieci firmowej Tesli. Zotnierze zdradzajacy swoja

pozycje za pomocs aplikacji do mierzenia efektywnosci treningéw.

Przyktady cyber-wpadek mozna mnozy¢ — ale lepiej ich nie powiela¢! Mamy na-
dzieje, ze wyciagnales wnioski z historii opisanych w tym e-booku i dzigki niemu

pozostaniesz silnym ogniwem laricucha cyberbezpieczeristwa w swojej firmie.

Powodzenia i —zostan bezpieczny!




O Digital Innovation
Hub

igital Innovation Hub (pelna nazwa: Digital Innovation Hub Technolo-
D giczna Fabryka Uczaca dla Przemystu Przyszlosci) to polska inicjatywa,
wspierana przez Ministerstwo Rozwoju. Jej celem jest pomoc przedsigbior-

stwom w podnoszeniu konkurencyjnosci rynkowej przez zastosowanie innowacyjnych

rozwigzan przemystu 4.0.

W skiad Konsorcjum Digital Innovation Hub wchodza: TestArmy Group S.A, Poli-
technika Wroctawska, Uniwersytet Ekonomiczny, Wroctawski Park Technologiczny
i firma Balluff. Organizacje wspélnymi sitami wygraly ogélnopolski konkurs ,Standary-
zacja ustug Hubéw Innowacji Cyfrowych dla wsparcia cyfrowej transformacji przedsie-

biorstw”.

Konsorcjanci realizujg cele Digital Innovation Hub: oferujg firmom w swoim regionie
kompleksowy dostep do najnowszej wiedzy, doswiadczenia i technologii. Wspomaga-

ja takze przedsigbiorcéw w dostepie do finansowania przedsiewzigc dla transformacii

cyfrowej.

W TestArmy, jako cz¢é¢ Konsorcjum, odpowiadamy za sektor cyberbezpieczeristwa, au-
tomatyzacji i robotyki oraz IoT w projekcie. To wlasnie dlatego powstata ta publikacja!

II |:| Digital Innovation
nig= Hub Wroctaw

LEVEL

5 UE s eommen WPT@ SALLUrF

‘% Politechnika Wroctawska


https://www.level4dih.pl/

S10)

Potrzebujesz wsparcia
w cyberbezpieczenstwie?

Skontaktuj si¢ z nami

SZYMON CHRUSCICKI
BUSINESS DEVELOPMENT DIRECTOR
t: +48 505 372 810

e: szymon.chruscicki@testarmy.com

TestArmy CyberForces Sp. z o.0.
ul. Petuniowa 9/5

53-238 Wroctaw



